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Digitale Wasserzeichen

Bilddaten sicher iibertragen

Techniken des ,,Watermarking“ und die digitale Signatur werden
kunftig fir den Bildtransfer in der Medizin wichtig.

Thomas M. Lehmann

unsichtbaren Wasserzeichen wird Information versteckt (so genanntes In-
formation Hiding, 7). Bereits aus dem alten China sind Techniken tberlie-
fert, um Nachrichten zu verstecken. Sender und Empfanger haben eine spezielle
Lochmaske (,,Cardan-Gitter*), die, Giber einen Text gelegt, die eigentliche Nach-
richt aus den darunter liegenden Buchstaben extrahiert. Die Systematisierung des
Information Hiding in den Weltkriegen fuhrte zur Kryptologie als Wissenschaft
von der Geheimhaltung von Nachrichten (5). Die ersten technischen Prinzipien
stellte 1883 Auguste Kerckhoffs auf (8). Er postulierte, dass die Methode, mit der
Nachrichten verschlUsselt werden, nicht auf Dauer geheim gehalten werden kann
und somit die Sicherheit nicht aus der Methode selbst, sondern nur aus dem
Schlussel abgeleitet werden darf. Dies ist als Kerckhoffssches Prinzip auch heute
noch gultig und wird zum Beispiel bei der digitalen Signatur angewendet.
Obwohl in vielen Bereichen der digitalen Medienwelt bereits eingesetzt und
perfektioniert, sind Watermarking-Techniken fur medizinische Bilder derzeit noch
weit von Routineanwendungen entfernt. Dennoch nimmt die Zahl der wissen-
schaftlichen Fachbeitrdge kontinuierlich zu, in denen die Mdoglichkeiten dieser
Technologie systematisch untersucht werden (13,12, 10, 2).

Watermarking bedeutet das Einbringen von Wasserzeichen in Bildern. Mit

Medizinische Anwendungsszenarien

Die denkbaren Anwendungen von Watermarking-Techniken in der Medizin
decken ein breites Spektrum ab. Hierbei lassen sich zwei Kernszenarien identifi-
zieren, die die Sicherheit der Information betreffen (Abbildung 1). Nach der inter-
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Abbildung 1: Ziele und Anforderungen der medizinischen Anwendungsszenarien fir digitale
Wasserzeichen

nationalen Norm ISO 7498-2 ist die Sicherheit von digitalen Daten durch drei
Komponenten gegeben (6):

1. Vertraulichkeit bedeutet, dass die Information nur demjenigen zugénglich
wird, fir den sie bestimmt ist, aber anderen Individuen, Institutionen oder Prozes-
sen verschlossen bleibt. Damit ist die Gewahrleistung von Vertraulichkeit ein
Kernelement der Kommunikation patientenbezogener Daten.
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2. Die Authentizitat oder Echtheit gewahrleistet, dass die Information tatsach-
lich von dem in der Nachricht angegebenen Sender stammt. Beispielsweise ist also
das Senderfeld, das in den géngigen E-Mail-Programmen als Absender-E-Mail-
Adresse angezeigt wird, nicht authentisch im Sinne der ISO-Norm, denn es kann
beliebig gesetzt und auch im Nachhinein noch modifiziert werden.

3. Die Integritat einer Nachricht sichert die Unversehrtheit oder Unverfalscht-
heit der beim Empfanger eingegangenen Information. In der Medizin ist Integritat
von Bildern vor allem wichtig, um Manipulationen im Bild oder in einzelnen Bild-
bereichen ausschlieRen zu kénnen. Dabei spielt es keine Rolle, ob eventuelle An-
derungen durch Ubertragungsfehler auf dem Transport entstanden sind oder —aus
welchen Grinden auch immer — absichtlich eingebracht wurden.

e Internet: Die Ubertragung von medizinischen Daten tber 6ffentliche Netz-
werke stellt eines der Kernszenarien medizinischer Anwendungen des digitalen
Wasserzeichens dar.Wahrend im Intranet eines Krankenhauses die Sicherheit der
Daten in der Regel durch Abschottung des gesamten Netzes mit einer Firewall ge-
wahrleistet wird (1), ist ein medizinischer Datensatz, der Gber das 6ffentliche Inter-
net Ubermittelt wird, fremden Zugriffen ungeschiitzt zuganglich. Ein solcher Trans-
feristin teleradiologischen Anwendungen oder auch im Hinblick auf die elektroni-
sche Patientenakte unumgénglich. Nur so kénnen die Daten zum Patienten oder
zu einem kooperierenden niedergelassenen Arzt weltweit Gbertragen werden.

Nach gangigen Standards zum Bildtransfer, wie zum Beispiel dem DICOM(Di-
gital Imaging and Communication in Medicine)-Protokoll (4), werden die patien-
tenbezogenen Daten in Form eines Headers den Bilddaten vorangestellt. Damit
kénnen diese auch einfach getrennt oder vertauscht werden. Mit Watermarking-
Techniken kénnen diese Informationen hingegen unsichtbar in das Bild selbst ein-
gebracht werden und sind damit nicht mehr vom Bild trennbar. Bei diesem An-
wendungsszenario stehen somit die Vertraulichkeit und die Authentizitat der In-
formation im Vordergrund. Verletzungen der Integritéat mussen lediglich erkannt
werden, damit eine erneute Ubertragung initiiert werden kann.

e Intranet: Innerhalb des Krankenhausnetzwerkes kdnnen ganz andere Anfor-
derungen von priméarem Interesse sein. Zwar werden Bildtransformationen und
Anderungen, die der Arzt wihrend der Diagnose vornimmt, mit DICOM standar-
disiert protokolliert, aber auch hier ist der Fall denkbar, dass diese Zusatzinforma-
tion — da nicht direkt mit dem Bild verknlpft — im Nachhinein verloren gegangen
ist. Die Diskussion, ob solche Manipulationen an den Bilddaten mutwillig, zuféllig
oder durch Fehlbedienung von Software entstanden sein kénnen, ist dabei ohne
Belang. Deutlich wird jedoch, dass im internen Bereich eines Krankenhausinfor-
mationssystems (KIS) die Integritat der Daten im Vordergrund steht. Neben der
Feststellung, dass ein Bild manipuliert wurde, ist unter Umstanden auch von Inter-
esse, an welchen Stellen oder wie stark das vorhandene Bild vom originalen ab-
weicht.

Grundlegende Eigenschaften von Wasserzeichen

Anhand dieser beiden generellen Szenarien l&sst sich verdeutlichen, dass fur die
verschiedenen Anwendungen unterschiedliche Eigenschaften von Wasserzeichen
erforderlich sind.

® Robustheit und Sicherheit: Beim Watermarking bezeichnet ,,Robustheit” die
Resistenz eines Wasserzeichens gegeniiber willkiirlichen Anderungen des Bildes,
wohingegen ,,Sicherheit” die Resistenz gegen gezielte Angriffe auf das Wasserzei-
chen unter Kenntnis verfahrensspezifischer Eigenschaften meint. Ein Verfahren ist
robust, wenn die eingebrachte Information zuverlassig aus dem Bild wieder ausge-
lesen werden kann, auch wenn dies zwischenzeitlich modifiziert, aber dabei nicht
vollstandig zerstort wurde. Die betrachteten Bildmodifikationen reichen dabei je
nach Anwendung von geometrischen Transformationen, wie zum Beispiel Ande-
rungen der Grof3e, lineare und nichtlineare Filterung, Kontrastoptimierungen und
verlustbehaftete Kompression, bis hin zum Ausdruck eines digitalen Bildes und
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dessen Wiedereinscannen. Es gibt heute bereits derart robuste Verfahren, dass die-
se aufgrund eines daumengrofRen Schnipsels beliebiger Form von einem einfachen
Tintenstrahlausdruck im A5-Format das Originalbild identifizieren kénnen, selbst
wenn dieser Schnipsel zu Kklein ist, als dass das zugehorige Bild von einem mensch-
lichen Betrachter eindeutig identifiziert werden kénnte (3). Neben robusten Was-
serzeichen spricht man von fragilen, wenn diese schon bei kleinsten lokalen Ande-
rungen zerstort werden, und von semifragilen, wenn lediglich kleinere Modifikatio-
nen des Bildes moglich sind, ohne dass das Wasserzeichen zerstort wird.

® Sichtbarkeit, Wahrnehmbarkeit und Detektierbarkeit: Je nach Anwendung
kénnen sichtbare oder unsichtbare Wasserzeichen sinnvoll sein. Die unsichtbaren
Wasserzeichen kdnnen begrifflich weiter abgestuft werden. Man unterscheidet die
Wahrnehmbarkeit in Bezug auf das visuelle System des Menschen und die Detek-
tierbarkeit im Hinblick auf die Erkennung der Tatsache, dass ein Wasserzeichen im
Bild vorhanden ist. Beispielsweise ist ein nicht wahrnehmbares Wasserzeichen de-
tektierbar, wenn sich durch das Einbringen des Wasserzeichens grundlegende Pa-
rameter des Bildrauschens derart &ndern, dass dies durch eine statistische Analyse
nachweisbar ist.

e Kombinierbarkeit und Invertierbarkeit: Die Kombinierbarkeit von Water-
marking-Verfahren zielt auf das spezielle Design hybrider Algorithmen ab. So kann
es sinnvoll sein, ein fragiles und ein robustes Wasserzeichen miteinander zu kombi-
nieren. Dies ist nur dann moglich, wenn die Verfahren kombinierbar sind, das heif3t
sich gegenseitig nicht beeinflussen oder gar zerstoren. Das Invertierbarkeitspro-
blem erfasst die detektierbare Reihenfolge von Wasserzeichen. Wird in ein Bild von
einer Instanz A das Wasserzeichen A eingebracht und in das so markierte Bild von
einer Instanz B das Wasserzeichen B, dann kann bei invertierbaren Verfahren nicht
mehr festgestellt werden, in welcher Reihenfolge die Markierung erfolgte, und da-
mit, wer der eigentliche Urheber des Bildes ist. Sind die Wasserzeichen robust und
unsichtbar beziehungsweise nicht detektierbar, dann verlauft ein Authentizitatstest
des Bildes beziiglich des Urhebers A genauso positiv ab wie beziiglich des Urhe-
bers B. Dies ist ein fur viele Anwendungen jedoch unerwiinschter Effekt.

e Komplexitat und Kapazitat: Die Parameter Komplexitat und Kapazitat be-
schreiben technische und algorithmische Eigenschaften von Watermarking-Ver-
fahren. Die Komplexitat beschreibt den Rechenaufwand, der notwendig ist, um
das Wasserzeichen einzubetten oder zu extrahieren. Dieser héngt von der jeweili-
gen Implementierung des Verfahren ab, sollte im Allgemeinen jedoch méglichst
niedrig sein. Die Komplexitat kann als Anzahl notwendiger Operationen oder
auch einfach als Laufzeit einer Implementierung angegeben werden. Die Kapa-
zitat eines Verfahrens gibt an, wie komplex das Wasserzeichen selbst sein darf. Sie
beschreibt also den Informationsumfang der Marke, die im Bild kodiert wird. Oft
besteht eine direkte Abhangigkeit zwischen der Kapazitét und der Sichtbarkeit. Je
mehr Information im Bild versteckt werden muss, desto eher kann man erkennen,
dass Giberhaupt versteckte Information im Bild enthalten ist.

Mit Blick auf die medizinischen Anwendungsszenarien lasst sich grundsatzlich
feststellen, dass unsichtbare und auch nicht wahrnehmbare Wasserzeichen
benotigt werden. Schlieflich darf das Wasserzeichen die medizinische Information
im Bild nicht verféalschen oder gar verdecken.

Im Bereich des Internets, also zum Beispiel fur teleradiologische Anwendun-
gen, muss das Wasserzeichen fragil sein, um mogliche Anderungen zu indizieren
und eine neue Ubertragung des Bildes zu initiieren. Es sollte nicht kombinierbar
sein, sodass auch kein Invertierungsproblem entstehen kann. Da unter Umstanden
viele Bilder transferiert werden mussen, sollte zumindest das Entschlisselungs-
verfahren eine geringe Komplexitat haben. AuRerdem ist eine relativ hohe Kapa-
zitat gefordert, wenn umfangreiche Patienteninformationen mit dem Bild verbun-
den werden sollen (Abbildung 1).

Im Bereich des Intranets sind die Parameter Komplexitat und Kapazitat nicht
von so hoher Relevanz. Als Wasserzeicheninformation mag ein einfacher Bild-
Identifier ausreichen, und in der bekannten Umgebung des eigenen Computer-
netzwerks lassen sich ausreichend Berechnungskapazitaten bereitstellen, die eine
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hdhere Verfahrenskomplexitat auffangen kdnnen. Stattdessen méchte man bei
moglichen Bildanderungen Rickschlisse auf den Bereich im Bild erméglichen,
der veréndert wurde. Dies kann im einfachsten Fall durch eine Kachelung eines
kleinen Basiszeichens erfolgen, das zeilen- und spaltenweise wiederholt in das Bild
eingebracht wird. Sind alle fragilen Basiszeichen korrekt, dann wurde das Bild
nicht verandert. Konnen hingegen einige Basiszeichen aus einem vorliegenden
Bild nicht mehr extrahiert werden, l&sst sich Uiber deren Position auf den Ort der
Bildmodifikation oder Bildstdrung schlieen (Abbildung 1).

Techniken des digitalen Wasserzeichens

Wie kann ein nicht sichtbares fragiles Wasserzeichen technisch generiert werden?
Hierzu gibt es in der nichtmedizinischen Literatur viele Verfahrensansatze, die
man prinzipiell jedoch in zwei Klassen einteilen kann (7, 5). Eine Gruppe von Ver-
fahren arbeitet im Bildbereich, die andere im Bildfrequenzbereich.

® Techniken im Ortsbereich: Zunéchst kann man sich die in das Bild einzubrin-
gende Information als binare Bitfolge vorstellen, die auf die Pixelkoordinaten des
Bildes verteilt wird. Im Hinblick auf die geforderte Nicht-Sichtbarkeit des Wasser-
zeichens ist eine gleichmaRige Verteilung vorteilhaft. Zun&chst missen die exak-
ten Koordinaten festgelegt werden, in denen die Wasserzeicheninformationen ein-
gebracht werden sollen. Dies ist beispielsweise durch eine Art Cardan-Gitter mog-
lich. Dann sind dem Sender und Empfanger des Bildes die gleichen Koordinaten
a priori bekannt, an denen sich eineWasserzeicheninformation befindet. ,,Elegan-
ter” sind Pseudozufallsfolgen, bei denen die tatsachlichen Koordinaten nach ei-
nem bestimmten Algorithmus, zum Beispiel aus der Bilddimension, eindeutig ge-
neriert werden. Der Least-Significant-Bit(LSB)-Algorithmus ist ein einfaches
Beispiel fir ein Wasserzeichen im Ortsbereich. Hier wird an den betrachteten Ko-
ordinaten das jeweils unbedeutendste Bit des binéren Pixelgrauwerts verwendet,
um die Wasserzeicheninformation aufzunehmen. Damit wird der tatséchliche
Grauwert an der Bildstelle um maximal einen Grauwert veréandert. Zum Beispiel
wird hierbei aus dem Grauwert 54 der Grauwert 55 oder aus dem Grauwert 255
der Grauwert 254. Die resultierenden Effekte sind kaum wahrnehmbar (Abbil-
dung 2).

Ny NNy W

Abbildung 2: LSB-Verfahren. Rontgenbild mit 8-Bit-Quantisierung (256 Graustufen) ohne
(links) und mit (rechts) LSB-Modifikationen. In einem Bild mit 512 x 512 Pixeln lassen sich
circa 32 000 Textzeichen unterbringen. Dies entspricht 16 Schreibmaschinenseiten. Um den
resultierenden Rauscheffekt deutlich zu machen, wurde nicht das letzte Bit, sondern das dritt-
letzte Bit modifiziert.

® Techniken im Frequenzbereich: Andere Techniken transformieren das Bild
zunachst in den Frequenzbereich, in dem dann Frequenzparameter modifiziert
werden. Solche Frequenzverfahren sind in der Regel weniger sichtbar oder er-
kennbar als VVerfahren, die im Ortsbereich arbeiten, denn eine Bitmodifikation ei-
nes Frequenzparameters verteilt sich auf das ganze Bild.
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e Adaptive Verfahren: Diese zwei einfachen Grundkonzepte lassen erah-
nen, dass es eine Vielzahl von Kombinationen und Koppelungen der verschie-
densten Mechanismen gibt. Sind grundlegende Bildbereiche wie Objekt und
Hintergrund bekannt oder einfach und automatisiert detektierbar, kann die
Einbringung des Wasserzeichens auch lokal adaptiv erfolgen. Zum Beispiel
wird die Wasserzeicheninformation nur im Bildhintergrund eingebracht. Das
hat insbesondere bei medizinischen Anwendungen den Vorteil, dass die eigent-
lich wichtige Bildinformation im Objektbereich unveréandert bleibt. Bei Bedarf
kann ein Bild auch um einen Rahmen erweitert werden, der dann wie ein Hin-
tergrund behandelt wird.

Beispielanwendung: Digital Envelope

Das Kinderkrankenhaus der University of Southern California ist im Bereich der
digitalen Bildverarbeitung und der PACS (Picture Archiving and Communication
Systems) eines der fiihrenden Institute in der Welt. Hier hat man bereits vor sechs
Jahren begonnen, die Anwendung von Wasserzeichen in medizinischen Bildern zu
erproben, um die Sicherheit bei teleradiologischen Anwendungen zu optimieren.
Das hieraus entstandene Verfahren nennen die Autoren ,,Digital Envelope® (2).

Ausgangspunkt ist die Ubertragung eines medizinischen Bildes und der zu-
gehdrigen Patienteninformation tber die das KIS schutzende Firewall hinaus zu
einem dezidierten Empfanger irgendwo im unsicheren Internet. Nur dieser soll in
der Lage sein, die Patienteninformation zum Bild zu entschltsseln. AuRerdem soll
er sich sicher sein konnen, dass das Bild nicht verdndert wurde und auch vom
Children’s Hospital stammt. Damit muss der ,,Digital Envelope* also Vertraulich-
keit, Authentizitat und Integritat gewahrleisten.

Die prinzipielle Idee des Verfahrens modelliert den Versand eines Fotoabzugs
im Brief mit der Post. Hierzu muss das Bild unter Umstanden erst passend ge-
schnitten werden. Dann werden auf die Riickseite des Fotos zum Beispiel die Na-
men der aufgenommenen Personen und das Aufnahmedatum geschrieben. Der
Absender unterschreibt, das heil3t signiert diese Angaben, und dann wird das Foto
in einen Briefumschlag gesteckt, und dieser wird versiegelt. Damit ergeben sich die
Verfahrensschritte: Vorverarbeitung, Signatur, Zusammenstellung des Digital
Envelopes und Versiegelung.

Vertraulichkeit, Authentizitiat und Integritat werden hierbei mittels einer digi-
talen Signatur erreicht, die auch aus anderen Bereichen der elektronischen Kom-
munikation bekannt und in Deutschland bereits gesetzlich geregelt ist (11). Hier-
zu wird eine Art Priifsumme aus der zu signierenden Information mit einem be-
stimmten allgemein bekannten Algorithmus errechnet. Wéahrend im normalen
E-Mail-Verkehr die Information aus den Buchstaben der Worter besteht, sind es
im Bereich der medizinischen Bildverarbeitung die Pixel des Bildes. Die Priifsum-
me, auch Hash oder Digest genannt, ist zwar kleiner als das Bild, &ndert sich jedoch
mit jeder Kleinsten Pixelanderung im Bild. Zusatzlich zum Bild wird dann auch
der Digest Ubertragen. Beim Empfanger kann dieser erneut berechnet werden.
Gleichen sich beide, ist die Integritat des Bildes gewahrleistet. Damit niemand das
Bild und den Digest modifizieren kann, wird der Digest nach einem Public-Key-
Verfahren verschlisselt.

Verfahrensschritte des ,,Digital Envelopes* (Abbildung 3)

1. Vorverarbeitung: Zunachst wird das Bild vorverarbeitet. Es wird automati-
siert bestimmt, in welchen Bildbereichen tatsachliche Bildinformation steckt und
in welchen Bereichen eine Shutter-Abschattung oder Hintergrund dargestellt ist.
Hierfur gibt es zuverlassige Algorithmen (9). Das Ergebnis dieser VVorverarbeitung
ist dann eine so genannte Bounding Box, die das eigentliche Bild von einem Hin-
tergrundbereich trennt.

2. Digest und Signatur: Von dem Bildbereich wird dann ein Digest berechnet.
Dabei gewahrleistet der Extraktionsalgorithmus, dass sich der Digest &ndert, wenn
auch nur ein Pixel im Bildbereich modifiziert wurde. Dieser Digest wird dann mit
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Abbildung 3: Prinzip des Watermarking in medizinischen Bildern. Auf der Senderseite wird im
Originalbild (a) zunachst der Bildbereich vom Hintergrundbereich getrennt (b). Aus dem Bild-
bereich wird ein Digest berechnet und in den Hintergrund eingebettet (c). Dann wird das Bild
wieder zusammengesetzt (d) und fiir die Ubertragung im Internet gegebenenfalls komprimiert
oder verschlisselt (e). Auf der Empféangerseite (f) wird das Bild zunéchst dekomprimiert (g) und
dann mit demselben Algorithmus in Objekt- und Hintergrundbereich zerlegt (h). Die Signatur
lasst sich aus dem Bild erneut berechnen und auch aus dem Hintergrund extrahieren (i). Sind
beide gleich, wird das Bild akzeptiert, ansonsten wird die Ubertragung erneut initiiert (k).

dem privaten Schlissel des Senders verschlisselt. Jeder, der Zugriff auf die Kom-
ponenten Bild, verschliisselter Digest und Public Key des Senders hat, kann jetzt
die Authentizitat und Integritat des Bildes prufen. Hierzu muss er lediglich mit
dem genannten Verfahren den Bildbereich ermitteln, den Digest berechnen, den
verschlusselten Digest dekodieren und beide vergleichen.

3. Digital Envelope und Versiegelung: Im néchsten Schritt wird der verschlis-
selte Digest mit den vertraulichen personenbezogenen Daten verbunden und mit
dem Public Key des Empféangers verschlisselt. Werden bei dem asymmetrischen
Signaturprinzip Daten mit einem privaten Schlissel kodiert, wird zur Dekodie-
rung der zugehorige 6ffentliche Schliissel bendtigt. Genauso kann man die Daten
mit einem 6ffentlichen Schlussel kodieren — dann ist zur Entschlisselung der zu-
gehdrige private Schlissel erforderlich. Da mit dem ,,Digital Envelope* der 6f-
fentliche Schltssel des Empfangers verwendet wird, kann die Nachricht nur vom
Empféanger selbst getffnet werden.

4. Dateneinbettung: Zuletzt wird die Information zum Beispiel mit dem Least-
Significant-Bit-Verfahren in den Hintergrundbereich des Bildes integriert. Durch
die Trennung zwischen Bild- und Hintergrundbereich wird gewéhrleistet, dass die
medizinisch relevante Information durch das Wasserzeichen selbst nicht verdndert
wird. Das Bild mit Wasserzeichen kann nun verlustfrei komprimiert oder mit wei-
teren Verschlusselungsverfahren kombiniert werden.

5. Dekodierung: Beim Empfanger wird zunéchst die Bilddatei dekomprimiert.
Dann wird der Hintergrundbereich bestimmt und hieraus das Wasserzeichen ex-
trahiert. Nur der richtige Empféanger kann das Wasserzeichen interpretieren und
somit die patientenbezogenen Daten dechiffrieren. Damit ist die Vertraulichkeit
gewadbhrleistet. Dann wird die Ubertragene Priifsumme mit der des empfangenen
Bildes verglichen, was sowohl die Integritat des Bildes als auch die Authentizitat
des Senders beweist.
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Ein Nachteil des beschriebenen Verfahrens ist, dass ein Broadcasting medizini-
scher Bilder nicht méglich ist. Der ,,Digital Envelope® muss fiir jeden Empféanger
neu berechnet werden. Damit hat jeder Empfénger ein eigenes Wasserzeichen,
und er muss fur jedes Bild die unter Umstédnden aufwendigen Berechnungen
durchfiihren, die zur Ausbettung und Dekodierung der Information notwendig
sind. Um diesen Ansatz zu erweitern, wird daher zurzeit am Children’s Hospital ei-
ne zentrale Zertifizierungsstelle fir medizinische Bilder eingerichtet. Die Wasser-
zeichen der zu versendenden Bilder werden nicht mehr mit dem offentlichen
Schlussel des Empfangers, sondern immer mit dem 6ffentlichen Schliissel der
Verifizierungsstelle verschlossen. Jeder Empfénger kann dann bei Bedarf bei der
Zertifizierungsstelle die Authentizitat und Integritat der Daten bestétigen lassen.
Damit entfallen auch teilweise die aufwendigen Berechnungen auf der Empfan-
gerseite (2).

Fazit

In der Informatik und im Internet sind die Techniken des digitalen Wasserzeichens
bereits stark verbreitet, wohingegen die Anwendungen im medizinischen Bereich
zurzeit noch spérlich sind. Nicht zuletzt im Hinblick auf die elektronische Patien-
tenakte und den damit verbundenen Transfer sensitiver Patienten-/Bilddatenkom-
binationen werden diese Techniken jedoch auch hier in naher Zukunft verstérkt
eingesetzt werden.
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